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A3 

MENETELMA PUHELUN MUODOSTAMISEKS I LANGATTOMAS S A TILAA- 
JAVERKOSSA 

Keksinnon kohteena on patenttivaatimuksen 1 
j ohdanto-osassa maaritelty menetelma . 
5 Langattomassa tilaajaverkossa (WLL ; Wireless 

Local Loop 1. RLL, Radio in the Local Loop) paatelaite 
kytketaan radioyhteyden avulla tilaaj averkkoelement- 
tiin (Access Node, AN) . Tilaaj averkkoelementti voi 
koostua multipleksereista, ristikytkentalaitteista j a 

10 erilaisista lahetys j ar j estelmista . WLL- j ar j estelma voi 
perustua esimerkiksi matkaviestinj ar j estelmassa kay- 
tettavaan tekniikkaan, kuten GSM/DCS1800 - tekniikkaan 
(GSM, Global System for Mobile Communications; DCS, 
Digital Cellular System) . GSM on ETSIn standardoima 

15 yleiseurooppalainen digitaalinen matkaviestinj ar j es - 
telma. DCS-1800 on GSM-spesif ikaatioon pohjautuva, ET- 
SIn standardoima matkaviestinj arj estelma, jossa on 
pyrkimyksena mikrosolujen tehokkaampi kaytto ja joka 
toimii 1800 MHz : n taa juusalueella . Paatelaitteen ja 

20 tilaaj averkkoelementin valissa on tukiasema, jonka 
avulla paatelaitteesta tukiasemaan radiokanavalla tu- 
levat puhelusignaalit valitetaan tilaaj averkkoelemen- 
tin kautta edelleen yleiseen puhelinverkkoon ja pain- 
vastoin. Tilaaj averkkoelementti voidaan yhdistaa puhe- 

25 linkeskukseen kayttaen esimerkiksi standardin ETS 300 
347-1 mukaista V5 . 2 protokollaa tai standardin ETS 3 00 
324-1 mukaista V5 . 1 -protokollaa . Tilaaj averkkoelement- 
ti toimii muuntimena GSM-merkinannon ja V5 -merkinannon 
valilla . 

30 Langattomassa tilaajaverkossa suoritetaan pu- 

helua muodostettaessa erilaisia verkon turvallisuus- 
hallintaan liittyvia tarkistuksia . Tarkistuksilla py- 
ritaan estamaan luvaton verkkoon paasy kayttajalta, 
jolla ei ole verkon kayttooikeutta , ja estamaan esim. 

35 varastetuksi ilmoitetun matkaviestimen kayttaminen. 
Puhelunmuodostusvaiheessa suoritettavat GSM- 

sp3sif ikaation mukaiset tarkistustoimenpiteet hidasta- 
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vat puhelunmuodostusta niin, etta V5 -merkinannon aika- 
valvonnat laukeavat ja puhelu joudutaan purkamaan, 
vaikka se mita suurimmalla todennakoisyydella tulisi 
onnistumaan. Langattomassa tilaa j averkossa on lahtevan 
5 puhelun nopea muodostuminen erityisen tarkeaa . 

Puhelunmuodostusta hidastava toimenpide on 
esim. tilaajatunnisteen vaihto (TMSI reallocation) , 
joka tarkoittaa vieraili j arekisterin tilaajalle osoit- 
taman tilapaisen tunnuksen, jonka avulla tilaaja voi- 

10 daan yksiloida luottamuksellisesti esim puhelun aika- 
na, vaihtamista. Toinen puhelunmuodostusta hidastava 
tarkistustoimenpide on tilaajan kayttooikeuden tarkis- 
tus 1. autentisointi (authentication), jossa tarkiste- 
taan matkaviestimen tilaaj atiedot ja estetaan mahdol- 

15 linen luvaton verkkoonpaasy . Kolmas puhelunmuodostusta 
hidastava tarkistustoimenpide on tilaajan laitetunnuk- 
sen tarkistus (I ME I check) . Laitetarkistuskoodia tar- 
kistettaessa sita verrataan varastetuksi ja/tai vial- 
lisiksi ilmoitettujen matkaviestimien laitetarkistus- 

20 koodien rekisteriin. IMEI on kansainvalinen matkavies- 
timen laitetunnus, jonka avulla matkaviestin voidaan 
tunnistaa yksikasitteisesti . 

Erityisesti V5-liitannan PSTN-protokollan ai- 
kavalvonnat (standardi ETS 300 324-1 1 13.) aiheutta- 

25 vat ongelmia puhelunmuodostukselle langattomassa ti- 
laaj averkko jar j estelmassa . Esimerkiksi paattyvassa pu- 
helussa on V5 PSTN-protokollan mukainen aikavalvonta 
aloitussanoman ja kuittaussanoman (puhelin soi) valil- 
la on max. 4 sekuntia (standardi ETS 300 324-1 13.6). 

30 Keksinnon tarkoituksena on poistaa edella 

mainitut epakohdat . 

Erityisesti keksinnon tarkoituksena on tuoda 
esiin menetelma, jonka avulla puhelunmuodostusta saa- 
daan nopeutettua niin, ettei tapahdu aikavalvonto j en 

35 turhaa laukeamista ja puhelujen tarpeetonta purkamista 
ja itse puhelunmuodostukselle tarvittavalle signaloin- 
nille saadaan aiempaa enemman aikaa. 
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Keksinnon mukaiselle menetelmalle on tunnus- 
omaista se, mita on esitetty patenttivaatimuksessa 1. 

Keksinnon mukaisesti puhelunmuodostuksen no- 
peuttamiseksi tarkistustoiminto j a suoritetaan puhelun 
5 puhetilassa sen sijaan, etta niita suoritettaisiin pu- 
helunmuodostusvaiheessa . Keksinnon etuna on etta puhe- 
lun muodostamiseksi tarvittavalle signaloinnille saa- 
daan enemman aikaa ja valtetaan mahdollinen aikaval- 
vontojen laukeaminen ja puhelun tarpeeton purkautumi- 
10 nen. 

Menetelman eraassa sovellutuksessa tilaajapaa- 
telaitteita kytketaan GSM-spesif ikaation mukaisen ra- 
dioyhteyden avulla tilaa j averkkoelementtiin j a suori- 
tetaan tarkistustoimintoja, joihin kuuluu tilaa jatun- 
15 nisteen vaihto (TMSI reallocation) , tilaajan oikeelli- 
suuden tarkistus (authentication) ja/tai tilaajan lai- 
tetunnuksen tarkistus (I ME I check) . 

Menetelman eraassa sovellutuksessa tilaa jatun- 
nisteen vaihto on standardin GSM 04.08 4.3.1 mukainen 
20 TMSI reallokointi . 

Menetelman eraassa sovellutuksessa tilaajan 
oikeellisuuden tarkistus on standardin GSM 04.08 4.3.2 
mukainen autentisointi . 

Menetelman eraassa sovellutuksessa tilaajan 
25 laitetunnuksen tarkistus on standardin GSM 04.08. 
4.3.3 mukainen IMEI- tunnuksen tarkistus. 

Menetelman eraassa sovellutuksessa V5-liitanta 
on standardin ETS 300 347-1 mukainen V5 . 2-liitanta . 

Menetelman eraassa sovellutuksessa V5-liitanta 
30 on standardin ETS 300 324-1 mukainen V5 . 1-liitanta . 

Kuvassa on signalointikaavio langattoman tilaa- 
javerkon paatelaitteesta TU lahtevasta puhelusta, joka 
vastaa olennaisesti GSM-spesikaatioiden mukaista matka- 
viestimen aloittamaa puhelua MOC (Mobile Originated 
35 Call) . Jarjestelman osina kaaviossa ovat tukiasema BTS, 
tilaajaverkkoelementti eli liittymaverkon solmu AN (AN, 
Access Node) ja paikalliskeskus LE . 
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Tilaajaverkkoelementissa AN on kolme rekiste- 
riksi kutsuttua ohjelmalohkoa . Nama ovat laiterekisteri , 
tunnistusrekisteri ja hierarkisesti naiden ylapuolella 
oleva paarekisteri. Laiterekisteri sisaltaa laitenumerot 
(IMEI) . Laitenumero voi olla valkealla, harmaalla tai 
mustalla listalla ja laiterekisteri palauttaa laitetar- 
kistuksessa ko. IMEI:n listavarin. Tunnistusrekisteri 
tekee tunnistuksessa tarvittavat tripletit ja sisaltaa 
tunni stuksessa tarvittavat tiedot . Paarekisterin tehta- 
viin kuuluu mm. paatos tarkistuksien tekemisista. 

GSM/DCS maailmassa rekisterien seuraavat termit 
ovat kaytossa: tunnistusrekisteri AUC; AC 

(authentication centre) , laiterekisteri EIR (equipment 
identity register) ja paarekisteri VLR (visitor location 
register) . Langattoman tilaaj averkon yhteydessa paare- 
kisteriohjelmalohkoa kutsutaan nimityksella WFR 
(wireless fixed register) . 

Kuvassa esitetty langattoman tilaaj averkon pu- 
helunmuodostus ns . non- transparentissa moodissa on olen- 
naisesti samanlainen kuin puhelunmuodostus tavanomaises- 
sa GSM-jarjestelmassa. Langattomassa tilaaj averkkoj ar- 
jestelmassa tilaajaverkkoelementissa AN on myos toimin- 
not, jotka sisaltyvat tavallisen GSM- jarjestelman matka- 
puhelinkeskukseen/vierailijarekisteriin, MSC/VLR, seka 
25 kotirekisteriin/tunnistuskeskukseen/laitetunnusrekiste- 
riin (HLR/AC/EIR) . Langattomassa tilaaj averkossa tilaa- 
japaatelaitteet ovat radioyhteydessa tilaaj averkkoele- 
menttiin AN. Tilaajapaatelaitteen ja tilaaj averkkoele- 
mentin AN valinen merkinanto on GSM-spesif ikaatioiden 
(GSM/DCS) mukaista sanomapohj aista merkinantoa. Tilaa- 
javerkkoelementti AN liittyy puolestaan kiintean ver- 
kon paikalliskeskukseen LE standardin ETS 3 00 347-1 
mukaisella V5 . 2 -liitannalla . 

Kun tilaaj a nostaa luurin, paatelaite muodostaa 
paikallisen valintaaanen . Tilaaj alia on ennalta maaratty 
ajanjakso aikaa valita ensimmainen numero. Valintaaani 
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loppuu heti, kun ensimmainen numero on valittu. Seuraa- 
vat kohtien numerointi vastaa kuvan numerointia. 

1. Puhelun muodostus aloitetaan ennalta maara- 
tyn ajanjakson jalkeen siita, kun viimeinen numero on 
5 valittu. Paatelaite TU pyytaa puhelua lahettamalla CHAN- 
NEL REQUEST -sanoman tukiasemaan BTS . 

2 . Tukiasema BTS valittaa kanavanvarauspyynnon 
CHANNE L_REQU I RED tilaaj averkkoelementtiin AN, joka alkaa 
hakea liikennekanavaa . 
10 3. Sen jalkeen kun liikennekanava on onnistu- 

neesti varattu, tilaaj averkkoelementti AN aktivoi kana- 
van lahettamalla CHANNEL ACTIVATION -sanoman tukiasemaan 
BTS . 

4. Tukiasema BTS kuittaa onnistuneen aktivoin- 
15 nin CHANNEL ACTIVATION ACK -sanomalla. Tukiasema BTS 

aloittaa lahetyksen ja vastaanoton kyseisella kanavalla 
kayttaen CHANNEL ACTIVATION- sanomassa vastaanotettuja 
teho- ja ajoitustietoja . 

5. Sen jalkeen, kun liikennekanava on onnistu- 
20 neesti aktivoitu, tilaaj averkkoelementti AN lahettaa IM- 
MEDIATE ASSIGNMENT COMMAND -sanoman tukiasemaan BTS. 

6. Tama sanoma sisaltaa IMMEDIATE ASSIGNMENT - 
sanoman, jonka tukiasema BTS lahettaa paatelaitteeseen 
TU. 

25 7. Vastaanotettuaan IMMEDIATE ASSIGNMENT 

sanoman paatelaite TU virittyy nimetylle liikennekana- 
valle ja alkaa muodostaa signalointilinkkia verkon yli. 
Paatelaite TU lahettaa layer- 2 SABM- sanoman tukiasemaan 
BTS liikennekanavalla. SABM sisaltaa palvelupyyntosano- 

30 man (layer-3 service request message) . 

8. Tukiasema lahettaa edelleen paatelaitteen 
palvelupyynnon tilaaj averkkoelementtiin AN ESTABLISH 
INDICATION- sanomassa, johon mm. sisaltyy tilaajan tila- 
painen tunnus TMSI (temporary mobile subscriber identi- 

35 ty) . 

9. Tukiasema BTS kuittaa SABM-sanoman lahetta- 
malla UA-kehyksen paatelaitteeseen TU. 



10. Tilaajaverkkoelementti etsii tilaajan L3- 
osoitteen (kayttaen TMSI:a ja IMSI:a) ja tarkistaa vas- 
taavan V5-liitannan tilan. Jos puhelunmuodostus salli- 
taan, tilaajaverkkoelementti AN lahettaa ESTABLISH- 

5 sanoman paikalliskeskukseen LE . 

11. Samalla tilaajaverkkoelementti AN aloittaa 
salauksen lahettamalla ENCRYPTION COMMAND- sanoman tuki- 
asemaan BTS . Tukiasema BTS analysoi komennon. Jos sala- 
usta tarvitaan, tukiasema BTS aktivoi demodulaattorin 

10 salauksen purkamiseksi . 

12. Mikali salausta kaytetaan, tukiasema BTS 
lahettaa CIPHERING MODE COMMAND- sanoman paatelaitteeseen 
TU. 

13. -14. Paikalliskeskus LE lahettaa tilaaja- 
15 verkkoelementtiin AN ALLOCATION- sanoman, johon sisal tyy 

aikavali, jota kaytetaan V5 . 2-liitannassa . Tilaajaverk- 
koelementti AN kuittaa lahettamalla ALLOCATION COMPLETE- 
sanoman paikalliskeskukseen LE. 

15 . Vastaanotettuaan CIPHERING MODE COMMAND- 

20 sanoman paatelaite TU aloittaa salauksen purun ja sala- 
uksen kayttaen kaytettavissa olevaa salausavainta ja pa- 
lauttaa tukiasemaan BTS, salatussa muodossa CIPHERING 
MODE COMPLETE -sanoman tai seuraavan sanoman, jonka sen 
on maara. lahettaa. Vastaanotettuaan CIPHERING MODE 

25 COMPLETE- sanoman (tai minka tahansa oikein salatun layer 
2-kehyksen) tukiasema BTS aloittaa salauksen ja siirtaa 
sanoman transparent isti tilaajaverkkoelementtiin AN. 

16. Kun paikalliskeskus LE on valmis vastaanot- 
tamaan numeron valinnan, se lahettaa ESTABLISH ACK- 

30 sanoman tilaajaverkkoelementtiin AN. Yhteys tilaajaverk- 
koelementin AN ja paikalliskeskuksen LE valilla muodos- 
tetaan ja puhetie kytketaan lapi. 

17 . Paatelaite TU aloittaa puhelunmuodostuksen 
SETUP- sanomal la, . joka sisaltaa esim. kutsutun tilaajan 

35 numeron ja puhelun tyypin (puhe/data) . Tilaaj averkkole- 
lementti AN tarkistaa VLR/HLR-tietokannasta, sallitaanko 
tilaajan muodostaa puhelu . Jos oikeat ehdot tayttyvat, 
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tilaaj averkkoelelementti AN lahettaa DTMF-numerot (dual 
tone multi frequency) paikalliskeskukseen LE (yhdessa 
V5-sanomien kanssa) . 

18. Lahetettyaan numerot tilaaj averkkoelementti 
5 lahettaa CALL PROCEEDING- sanoman paatelaitteeseen (TU) 

osoittaen, etta puhelua kasitellaan. 

19. -22. Kanavamoodi muutetaan signaloinnista 
puheeseen "mode modify" -proseduurilla . Ensin tilaaja- 
verkkoelementti AN lahettaa MODE MOD I FY -sanoman tukiase- 

10 maan BTS kanavamoodin vaihtamiseksi . Synkronointi 
transkooderilla alkaa. Vastaanotettuaan MODE MODIFY ACK- 
sanoman, tilaaj averkkoelementti aloittaa kanavamoodin 
vaihtamisen ja lahettaa CHANNEL MODE MODIFY- sanoman paa- 
telaitteeseen TU. Tama komento on transparentti tukiase- 

15 malle BTS. Vastaanotettuaan CHANNEL MODE MOD I FY -sanoman 
ilmara j apinnan yli paatelaite TU muuttaa kanavamoodin 
signaloinnista puheeseen ja kuittaa tilaaj averkkoelemen- 
tille AN lahettamalla CHANNEL MODE MODIFY ACK- sanoman. 
Myos tama sanoma on transparentti tukiasemalle BTS. 

20 23.-24. Paatelaite TU asetetaan puhetilaan la- 

hettamalla CONNECT- sanoma paatelaitteeseen TU. Paatelai- 
te TU kuittaa CONNECT ACK-sanomalla . Tilaaj a kuulee nyt 
soittoaanen paikalliskeskuksesta LE. 

25.-26. Jos tilaaj averkkoelementin vierailija- 

25 rekisteri VLR ei turmista tilapaista tunnusta TMSI, pyy- 
detaan kansainvalista matkaviestintilaajan tunnusta IMSI 
(international mobile subscriber identity) IDENTIFICATI- 
ON REQUEST- sanomal la. Vastauksena lahetetaan IDENTIFICA- 
TION RESPONSE- sanoma paatelaitteeseen TU. 

30 27 • Tilaaj averkkoelementti AN aloittaa autenti- 

soinnoin lahettamalla AUTHENTIF I CATION REQUEST- sanoman 
paatelaitteelle TU. 

28. Paatelaite TU lahettaa lasketun vastauksen 
tilaaj averkkoelementtiin AN AUTHENTIF I CATION RESPONSE- 

35 sanomalla. 

Keksintoa ei rajata pelkastaan edella esitet- 
tyja sovellutusesimerkkeja koskevaksi, vaan monet 
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muunnokset ovat mahdollisia pysyttaessa patenttivaat i 
musten maaritteleman keksinnollisen ajatuksen puit 
teissa . 



PATENTT I VAAT IMUKS ET 



1. Menetelma puhelun muodostamiseksi langat- 
tomassa tilaajaverkossa, joka perustuu matkaviest in- 
tekniikkaan ja jossa tilaa j apaatelaitteita (TU) kytke- 
taan radioyhteyden avulla tilaaj averkkoel ement t i in 
(AN) ja tilaaj averkkoelementista kiintean verkon pai- 
kalliskeskukseen (LE) standardin mukaisella V5- 
liitannalla ja jossa suoritetaan matkaviestinspesif i - 
kaation mukaisia tarkistustoimintoj a, tunnettu 
siita, etta puhelunmuodostuksen nopeuttamiseksi tar- 
kistustoimintoj a suoritetaan puhelun puhetilassa. 

2. Patenttivaatimuksen 1 mukainen menetelma, 
tunnettu siita, etta tilaa j apaatelaitteita (TU) 
kytketaan GSM-spesif ikaation mukaisen radioyhteyden 
avulla tilaaj averkkoelementtiin (AN) ; ja etta suorite- 
taan tarkistustoimintoj a, joihin kuuluu tilaaj atunnis - 
teen vaihto (TMSI reallocation) , tilaaj an oikeellisuu- 
den tarkistus (authentication) ja/tai tilaajan laite- 
tunnuksen tarkistus (IMEI check) . 

3. Patenttivaatimuksen 2 mukainen menetelma, 
tunnet tu siita, etta tilaaj atunnisteen vaihto on 
standardin GSM 04.08 4.3.1 mukainen TMSI reallokointi . 

4 . Patenttivaatimuksen 2 tai 3 mukainen mene- 
telma, tunnettu siita, etta tilaajan oikeellisuu- 
den tarkistus on standardin GSM 04.08 4.3.1 mukainen 
autentisointi . 

5 . Jonkin patenttivaatimuksista 2-4 mukainen 
menetelma, tunnettu siita, etta tilaajan laite- 
tunnuksen tarkistus on standardin GSM 04.08. 4.3.3 mu- 
kainen IMEI - tunnuksen tarkistus. 

6 . Jonkin patenttivaatimuksista 1-5 mukainen 
menetelma, tunnettu siita, etta V5-liitanta on 
standardin ETS 300 347-1 mukainen V5 . 2 -liitanta . 

7 . Jonkin patenttivaatimuksista 1-5 mukainen 
menetelma, tunnettu siita, etta V5-liitanta on 
standardin ETS 300 324-1 mukainen V5 . 1-liitanta . 



(57) TIIVISTELMA 

Menetelma puhelun muodostami- 
seksi langattomassa tilaaj averkossa, jo- 
ka perustuu matkaviestintekniikkaan j; 
jossa tilaaj apaatelaitteita (TU) kytke 
taan radioyhteyden avulla tilaaj averk 
koelementtiin (AN) ja tilaaj averkkoele 
mentista kiintean verkon paikalliskes 
kukseen (LE) standardin mukaisella V5 
liitannalla ja jossa suoritetaan matka 
viestinspesif ikaation mukaisia tarkis 
tustoiminto j a . Puhelunmuodostuksen no 
peuttamiseksi tarkistustoimintoj a suori 
tetaan puhelun puhetilassa. 
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